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Voorwoord 
 

Met veel genoegen presenteren wij het rapport Keurmerk Gezonde Social Media (GSM). 

In september 2025 is binnen het project Fitphone de eerste stap gezet naar de ontwikkeling van een keurmerk dat als doel heeft 

social media gezonder en veiliger te maken voor iedereen. Dit gebeurde in nauwe samenwerking met HBO-docenten en 

studenten.  

 

In het Fitphone-project denken studenten van hogescholen actief mee over de invulling en ontwikkeling van het Keurmerk GSM. 

De keuze voor het betrekken van studenten hierbij is bewust gemaakt: omdat ze waardevolle inzichten meebrengen zowel 

vanuit hun opleiding als hun persoonlijke ervaring met sociale media. Bovendien behoren zij tot de generatie die de komende 

jaren intensief gebruik zal blijven maken van socialmediaplatforms. 

 

Dit is een tussenrapportage, het laat zien waar we nu staan. In de komende jaren wordt het Keurmerk GSM doorontwikkeld in 

samenwerking met respondenten, experts en andere belanghebbenden. Het voornemen is om ook jongeren en respondenten uit 

het mbo en het wo hierbij te betrekken, zodat het keurmerk wordt onderbouwd door een breed palet aan perspectieven. 

 



4Keurmerk Gezonde Social Media (GSM)

Leeswijzer 
 

Het rapport Keurmerk GSM bestaat uit drie delen: 

1.    Achtergrond en onderbouwing 
        Het eerste deel van het rapport beschrijft waarom een Keurmerk GSM nodig is. Het gaat in op 

socialmediaplatforms de (mentale) gezondheid van mensen verslechteren, met speciale aandacht voor 
jongeren en kinderen. 

2.    Inhoud van het keurmerk 
        Dit tweede deel is bedoeld als eerste aanzet voor het formuleren van de eisen waaraan het Keurmerk GSM 

moet voldoen. Op basis van praktijkgericht onderzoek onder respondenten wordt uiteengezet welke 
elementen in het keurmerk opgenomen moeten worden. 

3.    Totstandkoming en vervolg 
        Het laatste deel van het rapport beschrijft de ontwikkeling van het Keurmerk GSM en het vervolgtraject. Het 

keurmerk wordt gezien als een eerste stap op weg naar gezond socialmediagebruik en vraagt om verdere 
uitwerking door relevante organisaties, overheid en de Europese Commissie. 

 
Daarnaast hanteert het rapport de volgende uitgangspunten: 
 
A.    Bevorderen van gezond gebruik van sociale media 
        Het rapport richt zich op verantwoord gebruik van sociale media. Daarbij wordt erkend dat platformontwerp 

invloed kan hebben op mentale gezondheid, maar dat klachten meestal meerdere oorzaken hebben. 
B.     Verantwoordelijkheid van socialmediabedrijven 
        Hoewel een gezonde digitale omgeving een gedeelde verantwoordelijkheid is, ligt in dit rapport de focus op 

de rol van socialmediabedrijven. Het Keurmerk GSM maakt deze verantwoordelijkheid expliciet; toezicht en 
handhaving liggen bij de overheid. 

C.    Keurmerk als toetsbaar instrument 
        Het Keurmerk GSM biedt een concreet en toetsbaar middel om de verantwoordelijkheid van platforms voor 

de digitale leefomgeving vorm te geven. 
D.     Eerste stap in een doorlopend proces 
        Het keurmerk wordt gezien als een startpunt en moet de komende jaren verder worden ontwikkeld om aan 

te (blijven) sluiten bij technologische en maatschappelijke veranderingen. 
E.     Ontwikkeling Europese wetgevingen 
        In 2026 wordt de Digital Fairness Act verwacht waarin o.a. wet en regelgeving komt omtrent verslavende 

algoritmes. Dit kan betekenen dat aspecten in het keurmerk het komende jaar gereguleerd gaan worden. 
F.     Aandacht voor kunstmatige intelligentie 
        Tot slot wordt erkend dat AI in opkomst is binnen social media. Het keurmerk houdt rekening met de 

impact hiervan op de manier waarop mensen social media gebruiken en de relatie met mentale 
gezondheid. 
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Samenvatting 
 
Het rapport Keurmerk Gezonde Social Media (GSM) pleit voor de ontwikkeling van een keurmerk dat 
socialmediaplatforms stimuleert bij te dragen aan een gezondere en veiligere digitale omgeving. Het initiatief is in 
september 2025 gestart, voortvloeiend uit het Fitphone-project waarin studenten, docenten en onderzoekers 
multidisciplinair samenwerken. Dit rapport geeft inzicht in de noodzaak en inhoud van het Keurmerk GSM en geeft 
aanbevelingen voor de verdere ontwikkeling ervan. 
 

Conclusie en vervolg 
 
Het rapport concludeert dat er een duidelijke maatschappelijke behoefte is aan een keurmerk dat 
socialmediaplatforms stimuleert tot gezonder en verantwoord gedrag. Het Keurmerk GSM biedt hiervoor een eerste 
concreet en toetsbaar kader. 
 
In de komende jaren wordt het keurmerk verder ontwikkeld en geëvalueerd in samenwerking met studenten, 
experts, maatschappelijke organisaties en overheden. Ook wordt gewerkt aan bredere implementatie en verwerking 
in educatieve toepassingen, zoals een onderwijsmodule. 
Het Keurmerk GSM is een eerste stap naar een preventief, transparant en onafhankelijk systeem dat 
socialmediabedrijven verantwoordelijk houdt voor de impact van hun platforms op gebruikers en samenleving. 
 

Aanleiding en probleemstelling 
 
Onderzoek toont aan dat socialmediaplatforms een aanzienlijke invloed hebben op de mentale gezondheid van 
gebruikers, met name die van jongeren. Verslavende ontwerpprincipes, algoritmes en voortdurende blootstelling 
aan content dragen bij aan klachten zoals stress, slaapproblemen, concentratieproblemen en een negatief 
zelfbeeld. Tegelijkertijd blijkt bestaande wet- en regelgeving vaak onvoldoende afgestemd op deze psychologische 
en gedragsmatige effecten, en schiet handhaving regelmatig tekort. Het is belangrijk dat platforms vooraf getoetst 
of gekeurd worden voordat ze online beschikbaar komen, zoals dat ook gebeurt in de offline wereld met 
toelatingstoetsen als: vergunningen voor een festival, de Apk-keuring van je auto of een medicijn dat wordt gekeurd 
en getest voordat het bij de consument komt.  
Het centrale vraagstuk van het rapport luidt: hoe kunnen socialmediabedrijven gezond gebruik van hun platforms 
bevorderen, kan een keurmerk voor gezonde sociale media hierin een rol spelen en welke is dat? 

 
Doel en uitgangspunten 
 
Het doel is het ontwikkelen van een toetsbaar en onafhankelijk keurmerk dat socialmediabedrijven stimuleert om 
verantwoordelijkheid te nemen voor de impact van hun platforms. Dit rapport Keurmerk GSM baseert zich vooral op 
de effecten van socialmediagebruik bij jongvolwassenen (18-25 jaar), maar gezien het feit dat sociale media door 
een bredere groep worden gebruikt, heeft het ook maatschappelijke relevantie. 

 
Belangrijke uitgangspunten voor het ontwikkelen van het Keurmerk GSM zijn: 

• Het wordt ingesteld om gezond socialmediagebruik te bevorderen 

• Het legt een duidelijke verantwoordelijkheid bij platforms 

• De eisen van het keurmerk zijn transparant en toetsbaar 

• socialmediabedrijven worden iedere twee jaar gekeurd, zonder keurmerk wordt het platform niet toegelaten in de 
Europese digitale ruimte. 

• In de doorontwikkeling wordt rekening gehouden met een veranderend digitaal landschap 

• In de doorontwikkeling wordt rekening gehouden met verandering van wetgeving. 

• Het keurmerk geeft aandacht voor de rol van kunstmatige intelligentie 
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Behoefte aan een keurmerk 
 
In tegenstelling tot publieke sectoren zoals de zorg of mobiliteit, worden socialmediaplatforms nauwelijks vooraf 
getoetst. Regulering vindt vaak pas achteraf plaats, wanneer schade al is ontstaan. Een keurmerk kan dit 
veranderen door vooraf toetsing en transparantie te bieden, en kan zo bijdragen aan het beschermen van publieke 
waarden zoals gezondheid, veiligheid en privacy. 
 

Inhoud van het Keurmerk GSM 
 
Het keurmerk bestaat uit zeven aandachtspunten voor socialmediabedrijven die hun verantwoordelijkheid voor 
gezond gebruik invulling willen geven. Voor het instellen van het Keurmerk bestaan vier organisatorische 
randvoorwaarden. 
 
Aandachtspunten: 
1   Offline = online: wetten en regelgeving gelden ook digitaal 
2   Aantoonbare naleving van wetgeving 
3   Transparant en verantwoord datagebruik 
4   Duidelijke en eerlijke advertenties 
5   Geen verslavende algoritmes 
6   Duidelijkheid over anonimiteit en leeftijd 
7   Bescherming van portretrecht en snelle afhandeling van klachten 
 

Uit onderzoek onder studenten blijkt breed draagvlak voor deze normen,  
bijvoorbeeld: 

• 84,6% wil snellere verwijdering van illegale content 

• 75% wil betere meldsystemen 

• 77,6% vindt bescherming van minderjarigen belangrijk 

• 89,9% hecht waarde aan privacybescherming 
 
 
Randvoorwaarden 
A   Instelling van een onafhankelijke toezichthouder en toegankelijk klachtenloket 
B   Periodieke audits, sancties bij overtreding.  
C   Financiering door platforms (met aandacht voor onafhankelijkheid) 
D   De introductie van een Socialmediawijzer, vergelijkbaar met de Kijkwijzer 

 
De Socialmediawijzer biedt gebruikers inzicht in risico’s, datagebruik en geschiktheid van platforms. 70,9% van de 
respondenten vindt dit belangrijk. 
 
Werkwijze onderzoek 
Het idee voor en de invulling van het keurmerk is ontwikkeld via literatuurstudie, enquêtes en redactioneel overleg.  
 
In totaal namen deel: 

• 308 studenten aan het onderzoek naar de ervaringen met gezond en ongezond smartphonegebruik 

• 535 studenten aan het onderzoek naar de mening welke verantwoordelijkheid socialmediabedrijven dragen voor 
gezond socialmediagebruik en de mening over een Keurmerk Gezonde Social Media (GSM) 

 
Deelnemers kwamen van meerdere hogescholen. 
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Inleiding 
 
 
Uit onderzoek 1’2’3’4 blijkt dat het ontwerp van socialmediaplatforms en de aangeboden content bijdragen aan 
mentale gezondheidsproblemen van gebruikers, zoals stress, aandachtsproblemen, somberheid, een negatief 
zelfbeeld en slaapproblemen. Deze effecten hangen samen met verslavende ontwerpelementen en algoritmes die 
gebruikers langdurig in de greep houden. Gezond socialmediagebruik is daarmee niet alleen een 
verantwoordelijkheid van gebruikers of opvoeders, maar ligt ook – in belangrijke mate – bij de socialmediabedrijven 
die deze platforms ontwikkelen en exploiteren. Van hen mag worden verwacht dat zij maatregelen nemen om 
mentale schade te beperken en dat zij voldoen aan bestaande nationale en Europese wetgeving. 
 

Vraagstelling van het onderzoek 
 
Hoe kunnen socialmediabedrijven gezond gebruik van hun platforms bevorderen, kan een keurmerk voor gezonde 
social media hierin een rol spelen en welke is dat? 
 

Doelstelling 
 
In dit rapport zijn de resultaten vastgelegd van de eerste stap op weg naar het onderbouwen en ontwikkelen van 
een toetsbaar en onafhankelijk Keurmerk voor Gezonde Social Media, dat socialmediabedrijven stimuleert om 
verantwoordelijkheid te nemen voor de impact van hun platforms in relatie tot mentale gezondheid en zich te 
houden aan de wetgeving. 
 

Doelgroep 
 
Het Keurmerk GSM is ontwikkeld binnen het project Fitphone, waarin wordt samengewerkt met jongvolwassenen 
18-25 jaar. Daardoor ligt de focus van dit rapport op het ontwikkelen van een keurmerk waar deze doelgroep iets 
aan heeft. De relevantie van een keurmerk is uiteraard breed maatschappelijk, denk niet alleen aan jongere tieners 
en hun ouders, en vanzelfsprekend volwassenen, maar ook aan effecten voor het professionele en educatieve 
domein. 
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Deel 1 Achtergrond 
 
 

Achtergrond 
 
Auto’s moeten eerst een Apk-keuring ondergaan voordat zij de weg op mogen. Medicijnen worden grondig getest 
voordat zij op de markt verschijnen, en voor het organiseren van een festival is een vergunning vereist waarbij 
maatschappelijke verantwoordelijkheid moet worden aangetoond. Socialmediabedrijven kunnen de digitale ruimte 
in zonder toetsing vooraf, met alle gevolgen waar we nu mee te maken hebben. 
 
Om de vraag te beantwoorden hoe socialmediabedrijven gezond socialemediagebruik kunnen bevorderen en zich 
kunnen houden aan de geldende wet- en regelgeving, en of een keurmerk voor gezonde sociale media hierin een rol 
kan spelen en welke dan, wordt in dit rapport beschreven via welke stappen het voorstel voor een dergelijk keurmerk 
tot stand is gekomen. 
 

Gezond socialmediagebruik 
 
Er zijn nog weinig eenduidige wetenschappelijke definities van gezond socialmediagebruik. De Richtlijn Gezond 
Schermgebruik 5 benadert het als een balans tussen schermgebruik en voldoende tijd voor beweging, slaap en 
andere schermvrije activiteiten. Daarbij wordt benadrukt dat iemand niet afhankelijk is van schermen voor vermaak 
of emotieregulatie, en zich ook zonder smartphone kan bezighouden. 
 
Uit een kwalitatief onderzoek binnen het Fitphone-project 6 blijkt dat respondenten gezond smartphonegebruik, met 
gebruik van social media, vooral zien als bewust, doelgericht en gebalanceerd gebruik. De smartphone wordt 
functioneel ingezet, bijvoorbeeld voor contact of informatie, en niet als automatisch tijdverdrijf: ‘je telefoon 
gebruiken met een doel (dus niet hersenloos scrollen)’. 
 
Daarnaast benadrukken respondenten het belang van controle en onafhankelijkheid. Gezond gebruik betekent voor 
hen ook dat je je telefoon gemakkelijk kunt wegleggen en er niet afhankelijk van bent: ‘dat je hem kan wegleggen en 
hem niet mist’. Ook wordt een beperkte schermtijd genoemd, vaak rond de één tot drie uur per dag, waarbij vooral 
telt dat het gebruik niet ten koste moet gaan van andere activiteiten. 
 
Verder vinden respondenten het belangrijk dat smartphonegebruik in balans is met het offline leven, zoals sociale 
contacten, studie en slaap. Zij benadrukken dat de telefoon niet leidend mag zijn, maar ondersteunend: een 
hulpmiddel in plaats van een hoofdmiddel. 
 

Smartphonegebruik en mentale klachten 
 
Respondenten benoemen in kwalitatieve onderzoek 7 het volgende over ongezond smartphone gebruik met social 
media. Ongezond smartphonegebruik (dus niet bewust, doelgericht en/of gebalanceerd) wordt door respondenten 
vooral gezien als een combinatie van te veel, te vaak en moeilijk controleerbaar gebruik. Veel respondenten 
koppelen dit aan een hoge schermtijd, zoals ‘meer dan 6 uur schermtijd per dag’ of ‘een schermtijd langer dan 7 
uur’, en beschrijven het ook als ‘de hele dag door op je telefoon zitten’. Daarnaast speelt frequent gebruik een rol, 
bijvoorbeeld wanneer je ‘zodra je 1 seconde tijd hebt, op je telefoon kijkt’. 
 
Een belangrijk kenmerk is afhankelijkheid: respondenten geven aan dat ongezond gebruik ontstaat wanneer je ‘niet 
meer zonder je telefoon kan’ of ‘je telefoon niet weg kan leggen’. Dit gaat vaak samen met een gevoel van 
controleverlies en constante mentale betrokkenheid, zoals ‘de hele dag bezig zijn met mijn telefoon, dus ook 
mentaal’. 
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Ook het doelloze en automatische karakter van gebruik wordt veel genoemd. Respondenten spreken over ‘doelloos 
scrollen’, ‘gedachteloos scrollen’ en ‘veel nutteloos op je telefoon kijken’, vaak in combinatie met social media en 
meldingen. 
 
Verder wordt smartphonegebruik als ongezond ervaren wanneer het negatieve gevolgen heeft voor gezondheid en 
welzijn, zoals ‘niet kunnen slapen’ of ‘slapen uitstellen omdat je nog in bed loopt te scrollen’. Daarnaast leidt het 
vaak tot uitstelgedrag en verminderde productiviteit, bijvoorbeeld ‘wanneer ik dingen uitstel doordat ik op mijn 
telefoon zit’. 
 
Ook sociale relaties kunnen eronder lijden, zoals wanneer iemand ‘niet aanwezig is tijdens gesprekken’ of ‘tijdens 
het eten aan tafel de telefoon erbij pakt’. Tot slot benoemen respondenten gevoelens van stress en onrust, 
bijvoorbeeld ‘bang zijn dat je iets mist’ of ‘stress krijgen als je telefoon niet in de buurt is’. 
 
Samengevat zien respondenten ongezond smartphonegebruik als overmatig, moeilijk te beheersen en vaak 
automatisch gedrag dat negatieve gevolgen heeft voor gezondheid, productiviteit, sociale interacties en mentale 
rust. 
 
Ongezond smartphonegebruik kan leiden tot verschillende gezondheidsproblemen bij jongeren, variërend van 
lichamelijke, psychische tot sociale klachten. Dit ongezonde gebruik kan zich onder meer uiten in stressklachten, 
slaapproblemen, een negatief zelfbeeld, stemmings- en angstklachten, aandachts- en concentratieproblemen en 
het verwaarlozen van dagelijkse activiteiten 8’ 9’ 10’ 11’ 12’ 13’ 14’ 15. Het gebruik van de smartphone staat hierbij niet op 
zichzelf, maar hangt nauw samen met toegang tot applicaties en platforms zoals sociale media, games, 
streamingdiensten (zoals Netflix), sportapps (zoals Strava) en muziekplatforms (zoals Spotify). Deze toepassingen 
vergroten de aantrekkingskracht van de smartphone en dragen bij aan een verhoogde gebruiksfrequentie. 
 
Jongeren zijn relatief gevoelig voor verslavingsmechanismen, mede doordat hun brein nog in ontwikkeling is. 
Factoren zoals impulsiviteit, sociale druk (peer pressure), FOMO (fear of missing out) en een sterke gevoeligheid 
voor directe beloningen spelen hierbij een belangrijke rol 16’ 17’ 18. Deze kwetsbaarheid wordt extra getriggerd door 
algoritmes die inspelen op deze psychologische gevoeligheden en gebruikers stimuleren om langer actief te 
blijven 19. 
 
Daarnaast is er sprake van een wederkerige relatie tussen smartphonegebruik en mentale klachten. Enerzijds wordt 
de smartphone vaak gebruikt als copingmechanisme om stress of negatieve gevoelens te verminderen. Anderzijds 
kan intensief gebruik juist leiden tot een toename van stress en andere mentale klachten 20’ 21’ 22. Hierdoor kan een 
vicieuze cirkel ontstaan waarin gebruik en klachten elkaar versterken. 
 

Interventies voor gezond socialmediagebruik op drie niveaus 
 
Mentale klachten in relatie tot social media ontstaan door een 
samenspel van factoren op drie gelijkwaardige niveaus: het individu, 
de omgeving en de technologie. Dit inzicht is gebaseerd op een model 
dat is afgeleid van het driehoekmodel van Zinberg 23, waarbij de 
interactie tussen persoon, context en middel bepalend is voor gedrag 
en effecten. Toegepast op het versterken van gezond 
socialmediagebruik betekent dit dat interventies gericht moeten zijn 
op elk van deze drie niveaus: individu, omgeving en de 
smartphone/technologie waaronder social media. 
 
 

2. 
OMGEVING 

1. 
PERSOON

3. 
TECHNOLOGIE

Fitphone interventiemodel
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Op individueel niveau kunnen interventies ontwikkeld worden om individuen te helpen meer regie te nemen over het 
smartphone gebruik en social media.  
 
De omgeving (context) waarin smartphonegebruik zich afspeelt, is het tweede niveau dat van invloed is. Hoe kun je 
in sociale omgevingen zoals onderwijs, gezin en werk gezond gebruik van social media bevorderen? Behalve 
directe omgevingsfactoren vallen hieronder ook wet- en regelgeving, beleid, financiering en de beschikbare digitale 
infrastructuur. Door deze bredere context bewust vorm te geven, bijvoorbeeld via afspraken, beleidsmaatregelen of 
gerichte bewustwordingsinitiatieven, kan gezonder socialmediagebruik worden gestimuleerd. Aanpassingen in de 
omgeving creëren daarmee voorwaarden die het voor gebruikers eenvoudiger maken om social media op een 
evenwichtige en verantwoorde manier te gebruiken. 
 
De technologie van socialmediabedrijven zelf vormt het derde niveau. Ontwerpkeuzes zoals notificaties, algoritmes 
en eindeloze feeds kunnen het gebruik verhogen en soms zelfs verslavend maken. Dit rapport richt zich op het 
derde niveau, niet omdat die andere factoren minder belangrijk zijn, maar omdat regulering tot nu toe achterwege 
blijft en verantwoordelijkheid vaak bij het individu wordt gelegd. 
 

Aandacht als verdienmodel van socialmediabedrijven 
 
Socialmediabedrijven behoren tot de meest winstgevende bedrijven ter wereld. Zo heeft Meta, eigenaar van onder 
andere Instagram, WhatsApp en Facebook, een marktwaarde van bijna 2 biljoen dollar, terwijl Alphabet 
(Google/YouTube) en ByteDance (TikTok) vergelijkbare posities innemen. Deze enorme bedragen laten zien hoe 
winstgevend het huidige verdienmodel is 24’ 25’ 26. 
 
Het verdienmodel van alle socialmediaplatforms draait in de kern om aandacht. Ze zijn zo ontworpen dat 
gebruikers niet alleen zo lang mogelijk op het platform blijven, maar ook steeds terugkeren. Om dit te 
bewerkstellingen worden meldingen, gepersonaliseerde algoritmes en manipulatieve ontwerpkeuzes ingezet. 
 
Meldingen trekken gebruikers continu terug naar de app, bijvoorbeeld wanneer iemand reageert of content deelt. 
Tegelijkertijd analyseren algoritmes gedrag en voorkeuren van gebruikers om ze steeds beter passende content 
aan te bieden, waardoor ze langer blijven kijken. Deze personalisatie speelt vaak ook in op emoties en interesses, 
wat de betrokkenheid verder vergroot. 
 
Daarnaast zorgen verslavende ontwerpkeuzes van de platforms – zoals eindeloze feeds, autoplay en korte video’s 
– ervoor dat gebruik moeiteloos en automatisch doorgaat. Gebruikers hoeven nauwelijks nog actief te kiezen, 
waardoor zij ongemerkt maar doorgaan met scrollen. Deze technieken, ook wel dark patterns genoemd, maken 
gebruik van psychologische principes zoals beloning en verwachting, en vertonen overeenkomsten met 
gokmechanismen 27’ 28’ 29. 
 

Socialmediabedrijven hebben negatieve invloed op (mentale) gezondheid 
 
De technische ontwikkeling die socialmediabedrijven inzetten om hun producten te ontwikkelen, met steeds sterker 
wordende verslavende algoritmes, heeft geleid tot een sterke toename van kleine en grotere onderzoeken die een 
relatie leggen tussen social media en verslechtering van (mentale) gezondheid 30’ 31’ 32’ 33’ 34’ 35. 
 

De inzet van dergelijke algoritmes draagt niet alleen bij aan verhoogde betrokkenheid van de gebruiker, maar leidt 
ook tot ongezond socialmediagebruik: niet bewust, doelgericht of gebalanceerd. Zo wordt de kans op mentale 
klachten, zoals stress, somberheid en gevoelens van onrust groter.  
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Er zijn duidelijke aanwijzingen dat algoritmes negatieve emoties kunnen versterken en gebruikers langdurig kunnen 
vasthouden in een patroon van toenemende schermtijd en afnemende sociale interactie. Dit kan bijdragen aan 
verslavingsproblematiek, mentale gezondheidsklachten en in bredere zin sociale ontwrichting. 
 

Social media en publieke (digitale) ruimte en publieke waarden 
 
Social media bevinden zich in de publieke (digitale) ruimte: iedereen heeft in principe vrije toegang tot platforms 
zoals Whatsapp, Instagram en TikTok. In deze publieke ruimte zijn nationale wetgevingen van toepassing, zoals de 
Grondwet en het Wetboek van Strafrecht, maar ook Europese regelgeving. Daarnaast bestaan er specifieke 
Europese wetten voor digitale platforms, zoals de Digital Services Act (DSA), die gericht is op het reguleren van 
online diensten en het beschermen van gebruikers 36. 
 
Binnen deze publieke ruimte spelen ook publieke waarden een belangrijke rol. Publieke waarden zijn 
maatschappelijke kernwaarden, zoals gezondheid, veiligheid en eerlijkheid, die beschermd moeten worden, vooral 
wanneer commerciële belangen van bedrijven hiermee in conflict komen. Deze waarden vormen een belangrijke 
basis voor beleid en wetgeving, omdat zij aangeven wat maatschappelijk wenselijk en acceptabel is. 
 
In de literatuur worden publieke waarden omschreven als waarden die richting geven aan overheidshandelen en die 
het algemeen belang dienen. Publieke waarden hebben betrekking 37’ 38 op wat goed is voor de samenleving als 
geheel en dat zij beschermd moeten worden wanneer marktmechanismen deze onder druk zetten. Ook de 
Wetenschappelijke Raad voor het Regeringsbeleid (WRR) benadrukt dat publieke waarden, zoals rechtvaardigheid, 
veiligheid en welzijn, actief bewaakt moeten worden in een snel digitaliserende samenleving 39. 
 

Social media in de publieke ruimte 
 
Een voorbeeld van hoe socialmediabedrijven de randen van de wetgeving opzoeken zijn bijvoorbeeld de uitgebreide 
reclames voor verslavende producten zoals gokken en vapen via sociale media. Hoewel er in Nederland wetgeving 
bestaat om jongeren te beschermen, zoals het verbod op reclame gericht op minderjarigen en influencers in 
gokreclames, een algeheel reclameverbod op vapeproducten, blijkt in de praktijk dat deze regels op grote schaal 
worden overtreden of omzeild 40’ 41. 
 
De gevolgen hiervan zijn zichtbaar in de cijfers. Het aantal jongeren dat gokt is gestegen, waarbij onder 16- en 17-
jarigen het aandeel toenam van ongeveer 1 op de 8 naar 1 op de 5 42. Ook het gebruik van e-sigaretten is sterk 
toegenomen: onder jongvolwassenen steeg dit van circa 2% in 2021 naar 13% in 2023, en bijna een kwart van de 
scholieren heeft ooit gevapet 43’ 44. 
 
Vapen en gokreclames zijn voorbeelden van hoe socialmediaplatforms de wet- en regelgeving structureel 
onvoldoende naleven en hoe dit een negatieve impact heeft op de (mentale) gezondheid van gebruikers. 
 

Publieke waarden in social media 
 
Digitale platforms en socialmediabedrijven zijn diep verankerd geraakt in de samenleving en hebben grote invloed 
op gedrag, welzijn en sociale interactie 45. Doordat zij zich niet hetzelfde gedragen als in de fysieke publieke ruimte, 
komen publieke waarden zoals gezondheid, veiligheid, menswaardigheid en bescherming van kwetsbare groepen 
onder druk te staan. Waar deze waarden traditioneel via wetgeving worden beschermd, blijkt dat in de digitale 
publieke omgeving de handhaving tekortschiet en overtredingen structureel voorkomen. 
 
Een kernprobleem is dat gebruikers via sociale media stelselmatig worden blootgesteld aan schadelijke en 
risicovolle content via algoritmes actief voorgeschoteld krijgen, wat mogelijk samenhangt met het ontwikkelen van 



12Keurmerk Gezonde Social Media (GSM)

mentale klachten zoals depressieve en angst 46’47. Deze blootstelling gaat verder dan alleen reclame en omvat een 
breed scala aan gedragingen die direct of indirect invloed hebben op de mentale gezondheid. Denk aan foutieve 
gezondheidsinformatie, looksmaxxing  (een online trend waarbij mensen, voornamelijk jongeren, proberen hun 
uiterlijk te maximaliseren om zo dicht mogelijk bij een extreem schoonheidsideaal te komen), manosfeer, het idee 
dat je snel geld kunt verdienen zonder te hoeven werken (wat demotiverend is voor wie zich wil inzetten voor studie 
en werk), een grote nadruk op materialisme en uiterlijkheid (waardoor je ontevreden kunt worden met je eigen 
leven, uiterlijk, of keuzes.) Daarnaast worden mensen regelmatig geconfronteerd met content die choqueert of 
angst aanjaagt door middel van schokkende beelden en geweldscontent. Onderzoek laat zien dat blootstelling aan 
gewelddadige content kan leiden tot verhoogde angst en agressiever gedrag bij jongeren 48. Ook worden jongeren 
blootgesteld aan manipulatieve en eenzijdige informatie, waarbij herhaalde content invloed heeft op percepties en 
gedrag 49 wat leidt tot problematisch gebruik 50 51. Tegelijkertijd wordt content steeds verder gepersonaliseerd, 
waardoor gebruikers vaker worden blootgesteld aan extreme of risicovolle inhoud. 
 
Verder worden mensen regelmatig blootgesteld aan negativiteit, vernedering en online haat, bijvoorbeeld via 
cyberpesten. Uit systematische reviews blijkt dat slachtoffers van cyberpesten significant meer last hebben van 
depressie, angst en stress dan jongeren die hier niet aan worden blootgesteld 52. Door de continue aanwezigheid 
van sociale media kunnen deze ervaringen langdurig doorwerken. 
 
Deze brede en herhaalde blootstelling aan schadelijke content heeft aantoonbaar gevolgen voor de mentale 
gezondheid en staat in contrast met publieke waarden die gericht zijn op bescherming, welzijn en veiligheid. De 
realiteit is dat regelgeving achterloopt op technologische ontwikkelingen, waardoor platforms onvoldoende worden 
gereguleerd 53. 
 
Dit benadrukt dat publieke waarden in de digitale samenleving niet alleen onder druk staan, maar dat de praktijk is 
dat ze regelmatig worden geschonden. De combinatie van algoritmische sturing, verslavend ontwerp en schadelijke 
content zorgt ervoor dat commerciële belangen vaak prevaleren boven maatschappelijke waarden. Met als gevolg 
dat misbruik wordt gemaakt van jongeren die zichzelf nog onvoldoende kunnen beschermen. 
 
Ze hebben onze bescherming nodig en dat kan alleen als alle partijen hun verantwoordelijkheid nemen. Tot nu toe 
is die verantwoordelijkheid vooral neergelegd bij het individu, ouders en onderwijs, terwijl de bedrijven buiten schot 
bleven. Maar ook platforms hebben een verantwoordelijkheid, aangezien de machten oneerlijk verdeeld zijn 
(burgers weten niet wat er gebeurt met hun gegevens, of hoe zij beïnvloed of misleid worden). Dit onderstreept de 
noodzaak van strengere regulering en effectievere handhaving om gebruikers – en in het bijzonder jongeren – beter 
te beschermen.  
 

Wetgeving in de openbare digitale ruimte 
 
De regulering van socialmediaplatforms binnen Europa is de afgelopen tien jaar aanzienlijk uitgebreid en bestaat uit 
een gelaagd juridisch kader dat zich richt op privacy, platformverantwoordelijkheid en online gedrag. De basis van 
deze regulering wordt gevormd door de Algemene Verordening Gegevensbescherming (AVG), die sinds 2018 de 
verwerking van persoonsgegevens reguleert en gebruikers meer controle geeft over hun data. 
 
In recente jaren is gelukkig al meer aandacht gekomen voor de rol en verantwoordelijkheid van 
socialmediaplatforms zelf. De Digital Services Act (DSA)54 verplicht platforms onder meer om illegale content te 
verwijderen, risico’s zoals desinformatie en cyberpesten te analyseren en transparanter te zijn over algoritmes 55. De 
Digital Markets Act (DMA) richt zich op grote technologiebedrijven en heeft als doel om marktmacht te beperken en 
eerlijke concurrentie te bevorderen, waardoor gebruikers meer keuzevrijheid krijgen 56. Daarnaast introduceert de AI 
Act hoe bedrijven AI mogen bouwen en gebruiken. Hierbij is veiligheid en transparantie van bijvoorbeeld chatbots, 
deepfakes belangrijk om gezond en veilig te reguleren 57. 
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Naast deze specifieke wetgeving blijven ook bredere juridische kaders van kracht. Het strafrecht stelt online 
gedragingen zoals bedreiging, oplichting en cybercrime strafbaar, terwijl de vrijheid van meningsuiting bescherming 
biedt voor online communicatie, maar grenzen stelt aan haatzaaien en oproepen tot geweld 58.  
 
Hoewel deze wet- en regelgeving gezamenlijk een belangrijke basis vormt voor ‘gezonde social media’, richt het 
merendeel zich op privacy, marktwerking en contentregulering, en minder op de psychologische en gedragsmatige 
effecten van platforms. Hierdoor blijven aspecten zoals verslavend ontwerp, algoritmische beïnvloeding en mentale 
gezondheid relatief onderbelicht. Dit leidt tot een situatie waarin de bescherming van gebruikers indirect en 
fragmentarisch is en niet volledig aansluit op de huidige digitale realiteit.  
 
In de Digital Fairness Act (DFA) gaat hier meer aandacht voor komen. Dit wetsvoorstel van de Europese Unie is 
gericht op het versterken van consumentenbescherming in digitale omgevingen. De wet is ontwikkeld naar 
aanleiding van zorgen dat bestaande regelgeving onvoldoende bescherming biedt tegen moderne online praktijken 
zoals manipulatieve interface-ontwerpen (‘dark patterns‘), verslavend design en misleidende personalisatie 59’60. 
 
De DFA heeft als doel deze oneerlijke digitale technieken te beperken en meer transparantie en controle voor 
consumenten te creëren, met speciale aandacht voor kwetsbare groepen zoals minderjarigen. Daarnaast bouwt de 
wet voort op bestaande Europese regelgeving, zoals de Digital Services Act en Digital Markets Act, en vult deze aan 
waar nog hiaten bestaan 61’62. 
 
Op dit moment (2026) is de DFA nog niet in werking. De Europese Commissie werkt aan een wetsvoorstel dat naar 
verwachting eind 2026 wordt gepresenteerd, waarna het wetgevingsproces start. De daadwerkelijke invoering van 
de wet wordt pas vanaf ongeveer 2027 of later verwacht. 
 
Samenvattend kan worden gesteld dat Europa in de afgelopen tien jaar belangrijke stappen heeft gezet in het 
reguleren van social media, maar dat de bestaande wetgeving nog onvoldoende specifiek is om de gezondheids- en 
welzijnsrisico’s van digitaal platformgebruik effectief te adresseren met als doel gezonde social media. 
 

Te weinig handhaving en beperkingen van de wetgeving 
 
Zowel Nederlandse, Europese als Amerikaanse rechtszaken tonen aan dat bestaande wetgeving rondom sociale 
media vaak niet wordt nageleefd en onvoldoende bescherming biedt tegen risico’s voor gebruikers. Nederlandse 
zaken, zoals de procedure van Bits of Freedom tegen Meta, maken duidelijk dat zelfs onder de Digital Services Act 
(DSA) platforms gebruikers onvoldoende controle en autonomie bieden over algoritmische aanbevelingen 63, 64. De 
rechter oordeelde dat Meta in strijd handelde met de wet doordat gebruikers geen blijvende keuze hadden voor een 
niet-geprofileerde tijdlijn, wat de autonomie van gebruikers aantast. Deze zaak laat zien dat effectieve bescherming 
vaak ontstaat na langdurige juridische procedures en actieve handhaving door maatschappelijke organisaties. 
 
De rechtszaken tonen aan dat ondanks het uitgebreide juridische kader de bescherming tegen gezondheidsrisico’s 
van socialmediagebruik beperkt is, bestaande regelgeving gefragmenteerd is en onvoldoende gericht op 
verslavende ontwerpstrategieën, zoals algoritmische aanbevelingen, eindeloze feeds en notificaties 65. Deze 
vormen van zogenoemd addictive design maken gebruik van psychologische kwetsbaarheden van gebruikers en 
kunnen leiden tot problematisch gebruik en negatieve effecten op de mentale gezondheid 66. 
 
De Algemene Verordening Gegevensbescherming (AVG) biedt slechts indirecte bescherming omdat deze zich richt 
op privacy en dataverwerking, maar niet op de psychologische impact van ontwerpkeuzes. Hierdoor vallen 
belangrijke functies zoals infinite scroll, autoplay en gepersonaliseerde aanbevelingen grotendeels buiten de 
reikwijdte van de wet. Ook de Europese Commissie erkent dat huidige wetgeving onvoldoende duidelijkheid biedt 
over de regulering van verslavend ontwerp, wat toezicht en handhaving bemoeilijkt 67.  
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De AI Act introduceert wel een risicogerichte benadering voor algoritmes, maar deze blijkt in de praktijk lastig 
toepasbaar: veel aanbevelingssystemen van sociale media vallen niet onder de categorie ‘hoog risico’ en kennen 
daardoor beperkte verplichtingen, terwijl zij wel duidelijke invloed kunnen hebben op gedrag en welzijn. Dit creëert 
een lacune waarin algoritmische sturing slechts beperkt wordt gereguleerd 68. 
 
Daarnaast sluit het consumentenrecht onvoldoende aan op de realiteit van sociale media. Traditionele regelgeving 
is gebaseerd op transacties en kooprelaties, terwijl platforms opereren binnen een aandachtseconomie waarin 
gebruikstijd en gedragssturing centraal staan. Onderzoek en beleidsrapporten tonen aan dat bestaande 
consumentenwetgeving moeite heeft om manipulatieve ontwerppraktijken, zoals dark patterns, effectief te 
reguleren 69. 
 
Ook de handhaving van bestaande regels richt zich voornamelijk op privacy-overtredingen en minder op verslavend 
ontwerp en gedragsbeïnvloeding. Tegelijkertijd worden jongvolwassenen – in tegenstelling tot minderjarigen – 
juridisch vaak niet als kwetsbare groep aangemerkt, ondanks wetenschappelijke inzichten dat zij gevoeliger zijn 
dan volwassenen voor verslavingsprikkels en algoritmische beïnvloeding. Hierdoor ontstaat een 
beschermingskloof tussen minderjarigen en jongvolwassenen 70’71’72. 
 

Toetsing van socialmediaplatforms en de rol van een keurmerk 
 
In de huidige digitale samenleving worden socialmediaplatforms en digitale toepassingen pas achteraf getoetst, 
wanneer schade al is ontstaan. Dit in tegenstelling tot sectoren zoals gezondheidszorg en mobiliteit, waar vooraf 
een veilig, gezond ontwerp wordt gemaakt en dat vervolgens uitgebreid testen voordat producten op de markt 
komen. Een duidelijk voorbeeld dat social media vooraf getoetst had moet worden zijn de zogenoemde ‘uitkleed-
apps’ (deepfake- of nudify-apps), waarbij kunstmatige intelligentie wordt gebruikt om kleding van personen digitaal 
te verwijderen. Uit onderzoek blijkt dat dergelijke technologieën een hoog risico vormen voor privacy, 
menswaardigheid en mentale gezondheid, met name omdat zij vaak zonder toestemming worden gebruikt en de 
gemaakte beelden snel verspreid worden. Dit heeft geleid tot veel slachtoffers 73’ 74’ 75’ 76. 
 
Overschrijdend gedrag van socialmediabedrijven wordt gecorrigeerd nadat er rechtszaken zijn verloren met 
sancties, zoals boetes na overtredingen als gevolg 77’ 78. Dit reactieve karakter van de regulering betekent dat 
schadelijke effecten vaak pas worden aangepakt nadat gebruikers al zijn blootgesteld aan risico’s en in veel 
gevallen al schade hebben opgelopen. 
 
In dit kader kan een keurmerk een belangrijke rol vervullen. Een keurmerk kan worden gedefinieerd als een door een 
onafhankelijke derde partij toegekend label dat aantoont dat een product, dienst of organisatie voldoet aan vooraf 
vastgestelde normen en kwaliteitscriteria 79’ 80. Het doel van een keurmerk is om kwaliteitskenmerken zichtbaar en 
herkenbaar te maken en die voor gebruikers eenvoudig inzichtelijk te maken. 
 
De betrouwbaarheid van keurmerken wordt vergroot doordat certificering plaatsvindt door onafhankelijke en 
geaccrediteerde instellingen die toezien op de deskundigheid en objectiviteit van de beoordeling 81. Daarnaast 
dragen keurmerken bij aan transparantie en vertrouwen, doordat zij inzichtelijk maken dat producten of diensten 
voldoen aan vastgestelde eisen op het gebied van veiligheid, kwaliteit en maatschappelijke 
verantwoordelijkheid 82’ 83. 
 
Toegepast op socialmediaplatforms kan een dergelijk keurmerk bijdragen aan het waarborgen van publieke 
waarden, doordat platforms vooraf worden getoetst op hun ontwerp en de mogelijke effecten op gebruikers. Dit 
verschuift de regulering van een reactief naar een meer preventief model, waarin risico’s voor mentale gezondheid 
en welzijn al in een vroeg stadium worden beperkt en/ of voorkomen. 
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Keurmerk Gezonde Social Media (GSM) 
 
Het Keurmerk Gezonde Social Media (GSM), zoals in ontwikkeling binnen het 
Fitphone-project, is bedoeld als een onafhankelijk en herkenbaar instrument 
om socialmediabedrijven aan te sporen tot maatschappelijke 
verantwoordelijkheid. Gezien de voordelen van toetsing vooraf, transparantie 
van kwaliteit, zichtbaarheid en handhaving, is het zeer wenselijk dat zo’n 
keurmerk wordt ingevoerd. Het keurmerk biedt gebruikers, organisaties en 
toezichthouders inzicht in hoeverre platforms voldoen aan vastgestelde 
normen voor gezonde social media. 
 
Een onafhankelijke instantie beoordeelt dit en kan daarbij interventies 
toepassen, zoals het weigeren van een platform of het aanbieden van een 
verbetertraject voordat toekenning van het keurmerk mogelijk is. In het rapport wordt gepleit voor een Europees 
keurmerk dat gekoppeld is aan een vergunning om actief te mogen zijn in de digitale publieke ruimte, waarbij 
platforms vooraf worden getoetst aan maatschappelijke normen en relevante wetgeving. 
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Deel 2 Keurmerk Gezonde Social Media (GSM) 
 
 

Normen van Keurmerk GSM 

Gezond socialmediagebruik vereist duidelijke en heldere regels. Vanuit die behoefte wordt het Keurmerk Gezonde 
Social Media (GSM) ontwikkeld. Dit Europese keurmerk maakt inzichtelijk welke socialmediaplatforms zich actief 
inzetten voor een veilige en mentaal gezonde online omgeving. Het Keurmerk GSM maakt zichtbaar in hoeverre 
platforms voldoen aan vastgestelde normen voor gezonde social media en stimuleert tegelijkertijd dat platforms 
hun beleid en ontwerp daarop aanpassen. Hiermee biedt het gebruikers en andere organisaties meer duidelijkheid 
en houvast.  
 
De normen van het Keurmerk GSM zijn gebaseerd op zeven inhoudelijke aandachtspunten en vier organisatorische 
randvoorwaarden. In de volgende paragrafen wordt hierop een nadere toelichting gegeven, waarbij zowel inzichten 
uit wetenschappelijk onderzoek als input van respondenten zijn meegenomen. Voor de input van respondenten zijn 
diverse enquêtes afgenomen84 bij respondenten en praktijkgerichte projectgroepen met respondenten 
plaatsgevonden met de vraag: Hoe kunnen socialmediabedrijven gezond socialmediagebruik bevorderen en zich 
houden aan geldende wetgeving, kan een keurmerk voor gezonde social media hierin een rol spelen en welke dan? De 
beschrijving van het praktijkgericht onderzoek wordt in deel 3 beschreven, in dit deel worden de resultaten gedeeld. 
 

Zeven inhoudelijke aandachtspunten 
 

1. Wat offline geldt, geldt ook online, offline=online 
 
De online wereld is geen wetteloze zone. Wetten, regels en normen die offline gelden, zoals mensenrechten, 
grondrechten, consumentenbescherming, reclameregels en de bescherming van minderjarigen, behoren ook van 
toepassing te zijn op socialmediaplatforms en andere online omgevingen. Wat in het echte leven als onacceptabel 
wordt beschouwd, zoals discriminatie, misleiding, agressie, illegale reclame of schending van privacy, is dat ook in 
de online context. 
 
Uit het Fitphone-onderzoek blijkt dat er breed draagvlak is voor gelijke regels voor online en offline omgevingen. Zo 
geeft 69,3% van de respondenten aan dit belangrijk te vinden. 27,7% staat hier neutraal tegenover, terwijl slechts 3% 
dit onbelangrijk vindt. Deze verdeling is weergegeven in figuur 1. 
 
 
 
 
 
 
 
 
  
 

Figuur 1 

 
Daarnaast blijkt uit het onderzoek dat 68,6% van de respondenten overheidsregulering noodzakelijk acht om 
misbruik en schadelijke effecten te beperken. 25% is neutraal en 6,4% vindt dit onbelangrijk. Deze resultaten zijn 
weergegeven in figuur 2. 
 

Houding studenten t.o.v. gelijke regels online/offline
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Figuur 2 

 
Privacybescherming wordt door respondenten als zeer belangrijk gezien. 89,9% geeft aan dat hun rechten goed 
beschermd moeten worden. 6,6% is neutraal en 3,5% vindt dit onbelangrijk. Deze verdeling is weergegeven in  
figuur 3. 
 
  
 
 
 
 
 
 
 

Figuur 3  

 
Tot slot geven respondenten aan dat zij het gerechtvaardigd vinden dat socialmediabedrijven die zich niet houden 
aan Europese wetgeving, zoals de Digital Services Act (DSA), worden aangepakt of zelfs geblokkeerd. Dit 
onderstreept de overtuiging dat ook online handhaving nodig is om rechten en normen daadwerkelijk te 
waarborgen. 
 

2. Platforms houden zich aantoonbaar aan de wet 
 
Platforms die het Keurmerk GSM willen dragen moeten aantoonbaar voldoen aan alle relevante wet- en 
regelgeving. Dit betekent niet alleen dat zij zich houden aan de geldende Europese wetten, maar ook dat zij hierover 
transparant zijn en hun naleving actief kunnen onderbouwen en aantonen. 
 
Een belangrijk uitgangspunt is dat deze naleving onafhankelijk wordt vastgesteld. Platforms laten zich daarom 
toetsen door externe experts die objectief kunnen beoordelen of zij daadwerkelijk aan de gestelde eisen voldoen. 
Hiermee wordt voorkomen dat platforms zich verschuilen achter onduidelijke of moeilijk te begrijpen voorwaarden. 
 
Binnen deze benadering ligt de verantwoordelijkheid nadrukkelijk bij het platform zelf. Gebruikers moeten niet zelf 
zien te achterhalen of regels worden overtreden of misstanden plaatsvinden. We draaien het om, het platform moet 
zelf aantonen dat het handelt volgens de wet en op een eerlijke en transparante manier met gebruikers(gegevens) 
omgaat. Op deze manier draagt het Keurmerk GSM bij aan vertrouwen, duidelijkheid en een betere bescherming 
van gebruikers binnen de digitale omgeving. 
 

Opvattingen over overheidsreguliering social media

Belang privacybescherming
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3. Transparant en verantwoord omgaan met data 
 
Een belangrijk uitgangspunt binnen het digitale domein is dat platforms transparant en verantwoord omgaan met 
de persoonlijke data van hun gebruikers. Dit houdt in dat gebruikers eenvoudig moeten kunnen inzien welke 
gegevens over hen worden verzameld, met welk doel die worden gebruikt, wie toegang heeft tot de data en hoelang 
ze worden bewaard. Daarnaast wordt het belang benadrukt van onafhankelijk toezicht op het gebruik van data, om 
misbruik, onduidelijkheid en een gebrek aan controle te voorkomen.  
 
In de landelijke politiek is afgelopen jaar veel discussie over DigiD 85 waarbij mogelijk een Amerikaans IT-bedrijf de 
data beheert en er vragen zijn in hoeverre de Amerikaanse overheid data over Nederlandse burgers kan inzien of 
blokkeren. Deze zorg van burgers wordt bevestigd als gekeken wordt naar de diverse rechtszaken die hebben 
plaatsgevonden over overschrijdingen van AVG-wetgevingen door grote bedrijven als Google, Meta en 
ByteDance 86’87’88’89’90. 
 
Voor het keurmerk is het daarmee belangrijk om duidelijkheid te hebben over hoe persoonlijke data veilig zijn 
opgeslagen in datacenters van socialmediabedrijven in de VS en China. Hoe onafhankelijk toezicht vanuit de 
overheid plaatsvindt of plaats zou moeten vinden en hoe je als gebruiker kunt inzien welke data over je opgeslagen 
zijn, welke gebruiksvoorwaarden er zijn, met wie je data wordt gedeeld en hoe je je data kunt verwijderen. 
 
Uit het Fitphone-onderzoek blijkt dat respondenten groot belang hechten aan snelle en effectieve handhaving. Maar 
liefst 84,6% van de respondenten vindt het belangrijk dat socialmediabedrijven illegale content sneller verwijderen, 
zoals haatzaaiende uitingen, nepnieuws en de verkoop van namaakproducten. Respondenten geven aan dat trage 
verwijdering bijdraagt aan een gevoel van onveiligheid en het normaliseren van schadelijk gedrag. 10,6% staat hier 
neutraal tegenover, en slechts 4,8% vindt dit onbelangrijk (zie figuur 4).  
 
  
 
 
 
 
 
 
 
 

Figuur 4  

 
Uit het Fitphone-onderzoek blijkt dat een meerderheid van de respondenten (63,9%) vindt dat socialmediaplatforms 
verplicht moeten worden om gebruikers de mogelijkheid te bieden deze aanbevelingen uit te schakelen. 28,5% staat 
hier neutraal tegenover en 7,6% vindt dit onbelangrijk. Deze verdeling is weergegeven in figuur 5. 
 
  
 
 
 
 
 
 
 

Figuur 5 

 

Belang van snelle verwijdering van illegal content

Uitschakelen gepersonaliseerde aanbevelingen
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4. Duidelijke advertenties en eerlijke aanbevelingen 
 
Socialmediaplatforms dragen verantwoordelijkheid voor de manier waarop advertenties aan gebruikers worden 
getoond. Net als in andere media moeten online advertenties duidelijk herkenbaar zijn en mogen zij gebruikers niet 
misleiden. De Europese Unie heeft verschillende wetten die reclame gericht op minderjarigen reguleren. De Digital 
Services Act (DSA) verbiedt gepersonaliseerde advertenties op basis van data van kinderen en verplicht 
transparantie over reclame. De AVG (GDPR) beschermt de privacy van minderjarigen en stelt strenge eisen aan het 
gebruik van hun persoonsgegevens voor marketingdoeleinden. Daarnaast bepaalt het Europese consumentenrecht 
dat socialmediabedrijven kinderen niet direct mogen aanzetten tot aankopen of hen mogen misleiden. De 
Audiovisual Media Services Directive (AVMSD) legt extra regels op aan video- en socialmediaplatforms, zoals het 
verbod op schadelijke of misleidende reclame gericht op jongeren. In Nederland gelden aanvullend de Nederlandse 
Reclame Code en de Mediawet, die eisen dat reclame duidelijk herkenbaar en niet schadelijk voor kinderen is. Tot 
slot werkt de EU aan de Digital Fairness Act, die manipulatieve technieken en verslavend ontwerp verder moet 
beperken. Samen zorgen deze regels ervoor dat minderjarigen beter beschermd worden tegen oneerlijke en 
beïnvloedende reclame.. 
 
Daarnaast moeten socialmediabedrijven zich houden aan specifieke wetgeving voor producten zoals vapes, 
alcohol en kansspelen. Voor vapes en andere nicotineproducten geldt de Tabaks- en rookwarenwet 91, 92 die vrijwel 
alle vormen van reclame en promotie verbiedt. Ook mogen deze producten niet via sociale media worden 
gepromoot en geldt er een minimumleeftijd van 18 jaar. In de praktijk blijkt dat deze regels toch regelmatig worden 
overtreden. 
 
Voor alcoholreclame gelden strengere voorwaarden 93’ 94. Reclame mag zich niet richten op minderjarigen en moet 
rekening houden met de risico’s van alcoholgebruik. Daarnaast gelden tijdsbeperkingen voor reclame-uitingen om 
jongeren te beschermen. 
Ook voor kansspelreclame bestaan duidelijke regels 95. Reclame mag niet gericht zijn op minderjarigen of 
jongvolwassenen en mag geen misleidend beeld geven van winstkansen. Bovendien gelden er beperkingen voor 
het tijdstip en de manier waarop deze reclame wordt uitgezonden. 
 
Ondanks al deze regels zijn er relatief nog weinig rechtszaken gevoerd tegen socialmediabedrijven voor het 
stelselmatig overtreden van wetgevingen die betrekking hebben op alcohol, gokken en vapen. Wél zie je 
maatschappelijke initiatieven die rechtszaken aanspannen. Bijvoorbeeld artsen die Snapchat aanklagen voor 
illegale verkoop van vapes 96. 
In de kern komt het erop neer dat gebruikers verwachten dat reclame op sociale media transparant en eerlijk is. 
Advertenties moeten duidelijk als zodanig herkenbaar zijn en mogen niet worden verpakt als gewone content of 
aanbevelingen. Vooral gericht op kinderen en jongeren is extra zorgvuldigheid gewenst. Het uitgangspunt daarbij is 
dat wat gebruikers zien betrouwbaar is en niet bedoeld om hen op een misleidende manier te beïnvloeden. 
 
Het Fitphone-onderzoek laat zien dat respondenten groot belang hechten aan duidelijke en eerlijke advertenties. Zo 
geeft 77,6% aan dat transparante en eerlijke advertenties belangrijk zijn. 19,3% staat hier neutraal tegenover en 
slechts 3,1% vindt dit onbelangrijk (zie figuur 6) 
 
  
 
 
 
 
 
 

Figuur 6 

Belang eerlijke en duidelijke advertenties
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In het verlengde hiervan pleiten respondenten voor strengere regels rondom online advertenties en 
aanbevelingssystemen. Veel respondenten geven aan dat zogenaamde ‘dark patterns’ verboden zouden moeten 
worden en dat gerichte advertenties op basis van gevoelige persoonsgegevens, zoals religie, seksuele oriëntatie of 
politieke voorkeur, onwenselijk zijn. Ook reclame gericht op minderjarigen wordt als problematisch gezien. In totaal 
vindt 68,9% deze maatregelen belangrijk, 23,2% staat hier neutraal tegenover en 7,9% acht dit onbelangrijk. Zie 
figuur 7. 
 
  
 
 
 
 
 

 
Figuur 7 

 

 

5. Geen verslavende algoritmes 
 
Platforms die het Keurmerk GSM willen dragen, maken geen gebruik van algoritmes die bewust inspelen op 
verslavingsmechanismen zoals eindeloze feeds, autoplay-functionaliteiten of manipulatieve notificaties. In plaats 
daarvan zetten zij aantoonbaar in op ontwerpkeuzes die gebruikers ondersteunen bij een gezond – bewust, 
doelmatig en gelanceerd – gebruik van sociale media. Het uitgangspunt hierbij is dat niet het maximaliseren van 
schermtijd centraal staat bij het socialmediabedrijf, maar het welzijn en gebruiksgemak van de gebruiker. Het 
verbieden van verslavende algoritmes wordt zowel vanuit Europa als vanuit onze nationale regering vastgesteld 97. 
De Digital Fairness Act (DFA) zal hier komend jaar antwoord op geven voor platforms met wet- en regelgeving. 
 
Respondenten in het Fitphone-onderzoek zijn verdeeld over de vraag in hoeverre socialmediaplatforms 
gepersonaliseerde aanbevelingssystemen standaard zouden moeten uitschakelen. Zo vindt 47,8% het belangrijk 
dat deze systemen standaard uit staan en alleen door gebruikers zelf kunnen worden ingeschakeld. Tegelijkertijd 
neemt 41,8% een neutrale houding aan, wat wijst op onzekerheid over de wenselijkheid en praktische gevolgen van 
deze maatregel. Een kleinere groep van 10,4% beschouwt dit als onbelangrijk. Zie figuur 8. 
 
  
 
 
 
 
 
 
 

Figuur 8 

 
 
Uit het Fitphone-onderzoek blijkt dat respondenten het belang van niet-verslavende ontwerpkeuzes erkennen, maar 
tegelijkertijd sterk hechten aan keuzevrijheid. Er is met name behoefte aan transparantie en ondersteuning, waarbij 
gebruikers zelf de regie houden over de manier en intensiteit waarop zij sociale media gebruiken. Platforms die het 
Keurmerk GSM dragen, onderscheiden zich door een balans tussen het beschermen van gebruikers en het 
respecteren van hun autonomie. 

Belang strengere regels en verbod op dark patterns

Standaard uitschakelen gepersonaliseerde aanbeveling
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6. Duidelijkheid over anonimiteit en leeftijd 
 
Platforms dienen helder en toegankelijk te communiceren over de mate van anonimiteit die zij bieden. Gebruikers 
moeten eenvoudig kunnen begrijpen of zij anoniem gebruikmaken van een platform, in hoeverre hun identiteit wordt 
gecontroleerd of geverifieerd en voor welke functionaliteiten identificatie verplicht is. Ook moet duidelijk worden 
uitgelegd hoe leeftijdsverificatie werkt, wanneer deze wordt toegepast en op welke manier hierop wordt toegezien.  
 
De praktijk is echter dat leeftijdsverificatie niet goed werkt omdat er geen methode bestaat die tegelijk 
betrouwbaar, privacy-vriendelijk en breed toepasbaar is. Veel systemen vereisen het verzamelen van gevoelige 
persoonsgegevens, wat privacy- en veiligheidsrisico’s veroorzaakt. Daarnaast zijn technieken zoals biometrische 
leeftijdsinschatting onnauwkeurig en bevatten ze structurele fouten. In de praktijk, zoals in Australië, blijkt 
bovendien dat systemen moeilijk te implementeren zijn, omzeild kunnen worden en geen universele oplossing 
bieden 98’99’100. Zolang leeftijdsverificatie niet geregeld is betekent dit dat platforms zich aan de wetgeving moeten 
houden die ook bescherming biedt aan minderjarigen. 
 
Studenten beschouwen de bescherming van minderjarigen in de online omgeving als een belangrijke 
verantwoordelijkheid van socialmediabedrijven. Zo geeft 77,6% van de respondenten aan dat platforms hierin een 
duidelijke rol hebben. Studenten benadrukken dat kinderen en jongeren extra kwetsbaar zijn voor schadelijke 
content, online misbruik en verslavende mechanismen. 19,2% staat hier neutraal tegenover en 3,2% acht dit 
onbelangrijk. Zie figuur 9. 
 
  
 
 
 
 
 
 

Figuur 9 

 
 
De behoefte aan transparantie hangt nauw samen met deze zorgen. Respondenten geven aan dat onduidelijkheid 
over anonimiteit en leeftijdscontrole kan bijdragen aan onveilig online gedrag, en het risico op misbruik vergroot. 
Wanneer gebruikers niet weten of anderen anoniem zijn of hoe identiteiten worden gecontroleerd, kan dit leiden tot 
een gevoel van verminderde controle op de interactie op het platform en het gevoel van onveiligheid vergroten. 
 
Daarom wordt van platforms verwacht dat zij op een duidelijke en begrijpelijke manier inzicht geven in hoe 
anonimiteit en verificatie zijn geregeld. Tegelijkertijd wordt benadrukt dat voor kinderen en jongeren aanvullende 
beschermende maatregelen noodzakelijk zijn. Platforms dienen hier actief op toe te zien en passende stappen te 
nemen om hun veiligheid en welzijn te waarborgen. 
 
De onderzoeksresultaten laten zien dat respondenten transparantie over anonimiteit en leeftijdsverificatie niet 
alleen wenselijk vinden, maar beschouwen als een essentiële voorwaarde voor een veilige en verantwoorde digitale 
omgeving. 

 
7. Bescherming van het portretrecht 
 
Tegenwoordig worden regelmatig foto’s en video’s van personen zonder toestemming gebruikt, wat kan leiden tot 
schending van het portretrecht. Dit recht geeft mensen de mogelijkheid zich te verzetten tegen publicatie van hun 
afbeelding wanneer dit hun privacy of reputatie aantast 101, 102. 

Bescherming minderjarigen door platforms
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Deze problematiek wordt versterkt door nieuwe technologieën zoals AI. Zo kunnen tools zonder toestemming 
beelden manipuleren en deepfake-materiaal maken, waaronder seksuele beelden van personen. Dit heeft 
wereldwijd tot ophef geleid en vormt een groeiend probleem, vooral onder jongeren 103. 
 
Steeds vaker volgen hierop juridische stappen. Er zijn rechtszaken aangespannen tegen aanbieders van deepfake-
technologie en ook socialmediabedrijven worden vaker verantwoordelijk gehouden voor het verspreiden van 
onrechtmatig beeldmateriaal 104. Daarnaast worden platforms in bredere zin juridisch aangesproken op de 
bescherming van gebruikers 105. 
 
Daarom is het belangrijk dat platforms onder toezicht staan van een onafhankelijke toezichthouder. Waar 
gebruikers eenvoudig klachten moeten kunnen indienen en die bij ernstige gevallen snel kan ingrijpen om schade te 
beperken. 
 
Het uitgangspunt blijft dat iedereen controle moet hebben over het gebruik van zijn of haar eigen beeld, zodat een 
veilige en respectvolle digitale omgeving wordt gewaarborgd. 
 
socialmediabedrijven zijn verantwoordelijk voor het omgaan met klachten bij onrechtmatig beeldmateriaal. 
Opvallend is dat socialmediabedrijven nauwelijks klachtenbureaus hebben die fysiek te bezoeken zijn of die 
telefonisch bereikbaar zijn. Klachten worden vaak afgehandeld met chatbots. Hierdoor ontvangen gebruikers 
regelmatig standaardreacties en is het lastig om een menselijke beoordeling te krijgen of bezwaar te maken tegen 
beslissingen 106. 
 
Het bovenstaande wordt bevestigd door diverse rechtszaken 107’ 108’ 109’ 110 en juridische procedures waarin wordt 
onderzocht hoe socialmediabedrijven omgaan met klachten over onrechtmatig beeldmateriaal. Platforms mogen 
hierbij dan niet automatisch verantwoordelijk zijn voor geplaatste content, maar kunnen wel aansprakelijk worden 
gehouden zodra zij weten dat de inhoud onrechtmatig is en zij daaropvolgend niet ingrijpen 111.  
 
Daarnaast blijkt uit recente onderzoeken en procedures dat klachtmechanismen van socialmediabedrijven vaak 
onvoldoende toegankelijk of effectief zijn. Zo stelde de Europese Commissie vast dat Meta niet voldoet aan de 
eisen van de Digital Services Act, omdat klachtenprocedures te complex zijn en gebruikers worden ontmoedigd om 
meldingen te doen 112’ 113’ 114. 
 
Deze factoren maken dat klachtmechanismen in de praktijk onvoldoende functioneren, wat in strijd is met Europese 
regelgeving die vereist dat klachten eenvoudig, transparant en effectief worden behandeld. 
 
Respondenten uit het Fitphone-onderzoek vinden het belangrijk dat socialmediabedrijven hun verantwoordelijkheid 
nemen bij het beschermen van gebruikers, met name bij het verwijderen van onrechtmatige content die het 
portretrecht kan schenden. Een grote meerderheid van 84,6% geeft aan dat illegale content zoals schadelijke of 
misleidende berichten, sneller verwijderd moet worden. Slechts 10,6% staat hier neutraal tegenover en 4,8% vindt 
dit onbelangrijk. Deze verdeling is weergegeven in figuur 10.  
 
  
 
 
 
 
 
 

Figuur 10 

Sneller verwijderen illegale content
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Ook het verbeteren van meldingssystemen wordt als essentieel gezien. Driekwart van de respondenten (75%) vindt 
dat socialmediabedrijven betere systemen moeten bieden om illegale of schadelijke inhoud te melden. 21,7% staat 
hier neutraal tegenover en slechts 3,3% vindt dit niet belangrijk. Deze resultaten zijn weergegeven in figuur 11. 
 
 
 
 
 
 
  
 

Figuur 11 

 
 
De resultaten benadrukken dat respondenten verwachten dat platforms niet alleen snel handelen, maar ook 
toegankelijke en effectieve klachtenprocedures aanbieden om het portretrecht en andere gebruikersrechten te 
beschermen. 

 
 
Randvoorwaarden van Keurmerk GSM 
 
Naast de zeven aandachtspunten voor gezond socialmediagebruik geeft het Keurmerk GSM ook vier 
randvoorwaarden aan die noodzakelijk zijn voor het functioneren van het kwaliteitssysteem.  

 
A. Onafhankelijk toezicht en klachtenloket 
 
Platforms dienen zich te onderwerpen aan toezicht door een onafhankelijke toezichthouder die controleert of zij 
zich houden aan de geldende regels en afspraken. Voor gebruikers moet het mogelijk zijn om in alle EU-lidstaten 
eenvoudig en laagdrempelig een klacht tegen een platform in te dienen. Bij acute of ernstige problemen is snelle 
interventie noodzakelijk, waarbij klachten bij voorkeur binnen enkele uren worden opgepakt en afgehandeld. Dit 
draagt bij aan vertrouwen, rechtsgelijkheid en een effectieve bescherming van gebruikers. 
Deze werkwijze betekent dat toezicht niet alleen formeel is ingericht, maar ook in praktijk daadwerkelijk 
toegankelijk en responsief is. Gebruikers moeten erop kunnen vertrouwen dat meldingen serieus worden genomen 
en dat er consequent wordt opgetreden bij overtredingen. 
 
Uit het Fitphone-onderzoek blijkt dat een meerderheid van de studenten het belangrijk vindt dat 
socialmediabedrijven bijdragen aan een keurmerk waarbij onafhankelijk toezicht, moderatie en preventie centraal 
staan. Zo geeft 67,1% van de respondenten aan dit belangrijk te vinden. Daarnaast neemt 29,1% een neutrale 
houding aan en slechts 3,8% beschouwt dit als onbelangrijk. Deze verdeling is weergegeven in figuur 12. 
 
  
 
 
 
 
 
 

Figuur 12 

Verbetering meldingssystemen

Belang van keurmerk met toezicht en moderatie

Keurmerk Gezonde Social Media (GSM)
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B. Toegangsvoorwaarden, audits en sancties 
 
socialmediabedrijven die voldoen aan de eisen van het Keurmerk GSM zijn actief binnen de Europese Unie en vallen 
onder toezicht van een onafhankelijke toezichthouder. Deze toezichthouder is verantwoordelijk voor het toetsen en 
handhaven van de regels en het opleggen van sancties wanneer platforms zich hier niet aan houden. Dit zorgt 
ervoor dat het keurmerk niet alleen een symbolische waarde heeft, maar daadwerkelijk bijdraagt aan naleving en 
bescherming van gebruikers. 
 
Een keurmerk wordt middels een duidelijke procedure toegekend. Hierbij moeten platforms volgens duidelijke 
richtlijnen aantonen dat ze voldoen aan de eisen van het keurmerk. 
 
Platforms die een keurmerk hebben worden tweejaarlijks ( je zou dit ook jaarlijks kunnen doen) getoetst. Wanneer 
een platform met een keurmerk de regels overtreedt, kan de toezichthouder passende maatregelen nemen. 
Afhankelijk van de ernst van de overtreding kan dit beginnen met een waarschuwing met de vraag voor verbetering, 
gevolgd door een boete of, in uiterste gevallen, het intrekken of bevriezen van het keurmerk. Wanneer een keurmerk 
wordt ingetrokken betekent dit dat een socialmediaplatform niet toegankelijk is in de Europese Unie Op deze 
manier blijft het Keurmerk GSM geloofwaardig en kunnen gebruikers erop vertrouwen dat gecertificeerde platforms 
zich daadwerkelijk houden aan de gestelde normen. 
 
De toetsing dient daarnaast periodiek te worden herhaald opdat bedrijven zich blijvend aanpassen aan nieuwe 
inzichten en ontwikkelingen, en zich houden aan Nederlandse en Europese wetgeving. 
 
Uit de resultaten van het Fitphone-onderzoek blijkt dat een meerderheid van de studenten het belangrijk vindt dat 
socialmediabedrijven onder toezicht staan van een onafhankelijke toezichthouder met een toegankelijk 
klachtenloket. Zo geeft 63,8% van de respondenten aan dit belangrijk te vinden. 36,9% neemt een neutrale houding 
aan, terwijl slechts 2,3% dit onbelangrijk vindt. Deze verdeling is weergegeven in figuur 13.  
 
 
 
 
 
 
 

  
 

Figuur 13 
 

 

C. Keurmerk GSM wordt betaald door socialmediabedrijven 
 
Socialmediabedrijven die gebruikmaken van het Keurmerk GSM dragen financieel bij aan het de keuringsysteem dat 
nodig is om dit keurmerk te ondersteunen en te borgen. Deze bijdrage maakt het mogelijk om onafhankelijk 
toezicht, beheer van het keurmerk en preventieve maatregelen te organiseren, met als doel het bevorderen van 
gezonde social media voor iedereen en in het bijzonder voor kinderen en jongeren. 
 
De financiële middelen worden ingezet om effectief toezicht, beoordelen, toekennen en handhaving van keurmerk 
te waarborgen, en om onderzoek te doen naar en initiatieven te ontwikkelen die gericht zijn op preventie en 
bescherming van gebruikers. Denk hierbij aan het signaleren van risico’s, het ondersteunen van veilige platforms en 
het vergroten van de bewustwording rondom verantwoord gebruik. 
 

Toezicht en klachtenloket social media
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Socialmediabedrijven betalen belasting in de vorm van vennootschapsbelasting, meestal in het land waar hun 
hoofdkantoor gevestigd is. Hierdoor betalen zij vaak nauwelijks belasting in landen waar hun gebruikers zich 
bevinden. Om dit probleem op te lossen hebben sommige Europese landen een digitale dienstenbelasting (DST) 
ingevoerd, waarbij grote technologiebedrijven belasting betalen over omzet uit digitale activiteiten zoals online 
advertenties en platforms. Deze belasting is echter nog niet in alle landen ingevoerd en er bestaat nog geen 
uniforme regeling binnen de Europese Unie 115’116’117. 
 
Het is noodzakelijk dat socialmediabedrijven bijdragen aan preventie van gezondheidsproblemen, bijvoorbeeld via 
belastingen op advertentie-inkomsten, betaling voor een keurmerk, boetes voor schadelijke ontwerpkeuzes, 
verplichte investeringen in preventie en juridische aansprakelijkheid. In bestaande EU-regels, zoals de Digital 
Services Act worden platforms verplicht om risico’s voor mentale gezondheid te beoordelen en te beperken. In 
toekomstige wetgeving zoals de Digital Fairness Act zou het verplicht stellen van financiële bijdragen gereguleerde 
kunnen worden. 
 
Een belangrijk uitgangspunt van het Keurmerk GSM is dat de toezichthouder volledig onafhankelijk opereert. Dit 
waarborgt dat beslissingen objectief en zonder invloed van commerciële belangen worden genomen, waardoor de 
betrouwbaarheid en geloofwaardigheid van het Keurmerk GSM behouden blijft. 
 
Een duidelijke meerderheid van de respondenten van het Fitphone-onderzoek staat positief tegenover het idee van 
een keurmerk voor socialmediabedrijven. Zo vindt 67,1% van de respondenten het belangrijk dat bedrijven bijdragen 
aan een keurmerk waarbij onafhankelijk toezicht, moderatie en preventie centraal staan. Daarnaast geeft 29,1% een 
neutrale mening, terwijl slechts 3,8% dit onbelangrijk vindt. Zie figuur 14. 
 
 
 
 
 
 
  
 

Figuur 14 

 
 
Uit de data blijkt dat veel respondenten vinden dat socialmediabedrijven financieel moeten bijdragen aan een 
keurmerk, maar dat er grote onzekerheid heerst over de hoogte en vorm van die bijdrage. Een vaak genoemd idee is 
dat bedrijven een percentage van hun winst of omzet afdragen, bijvoorbeeld: ‘Een deel van de omzet om hier als 
overheid een programma mee op te kunnen zetten’ en ‘Bijvoorbeeld 10% van hun inkomen?’ Sommige antwoorden 
gaan verder en pleiten voor hogere bijdragen: ‘25% van de inkomsten minimaal naar… preventie’ of zelfs ‘een derde 
deel van hun omzet.’ 
 
Veel respondenten koppelen de bijdrage direct aan voorlichting en preventie: ‘Geld om voorlichtingen te subsidiëren’ 
en ‘Geld voor preventie-activiteiten, zoals bijvoorbeeld op scholen’. Hierbij wordt benadrukt dat de bijdrage praktisch 
ingezet moet worden: ‘De funding die nodig is om de campagne op te zetten.’ 
Daarnaast wordt vaak genoemd dat bedrijven moeten bijdragen aan schadeherstel of maatschappelijke kosten, 
bijvoorbeeld: ‘Problemen oplossen die zij hebben veroorzaakt’ en ‘Overheid betalen voor alle mensen die voor socials 
in de kliniek zitten’. Ook boetes worden gezien als middel: ‘Boetes voor het niet volgen van de regels.’ 
 
Een deel van de respondenten vindt dat de bijdrage via belastingen moet lopen: ‘Belasting om te opereren in de 
regio, en reparatie kosten van schade’ en ‘Gewoon belasting op de inkomsten’. 

Belang keurmerk voor socialmediabedrijven
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Tegelijkertijd is er ook weerstand: sommigen vinden dat bedrijven niet verantwoordelijk zijn: ‘Het is je eigen 
verantwoordelijkheid’. Anderen pleiten eerder voor samenwerking: ‘Het moet een samenwerking zijn’ en ‘De overheid 
moet hier ook aan bij betalen’. Er zijn ook respondenten die huiverig zijn voor belangenverstrengeling zoals Peter (25 
jaar): ‘Het grootste risico is belangenverstrengeling: als socialmediabedrijven het keurmerk betalen, ontstaat een 
afhankelijkheidsrelatie die de onafhankelijkheid van de toezichthouder kan ondermijnen.’ 
 
Opvallend is dat veel respondenten geen concreet bedrag kunnen noemen: ‘Geen idee’ komt zeer vaak voor, maar 
wel wordt benadrukt dat de bijdrage substantieel moet zijn: ‘Zoveel nodig’ en ‘Grote bedragen’. 
 
Samenvattend: de meerderheid vindt dat socialmediabedrijven financieel moeten bijdragen, vooral aan voorlichting, 
preventie en campagnes, via winstpercentages, belastingen of boetes. Tegelijk is de precieze hoogte onduidelijk, 
maar de algemene insteek is dat het voldoende moet zijn om effectieve programma’s te organiseren en 
maatschappelijke schade te beperken. Het model is uitvoerbaar, maar alleen met strikte waarborgen tegen 
belangenverstrengeling en een duidelijke scheiding tussen toezicht en platformverantwoordelijkheden. Tot slot is 
nog niet duidelijk op welke wijze socialmediabedrijven betalen. Bij de doorontwikkeling van het keurmerk zullen we 
hier meer aandacht aan moeten geven, nader onderzoeken op welke wijze het mogelijk is. 
 

D. De Socialmediawijzer 
 
Een Socialmediawijzer, vergelijkbaar met de Kijkwijzer voor films en televisie kan ervoor zorgen dat jongeren beter 
beschermd worden, dat duidelijker wordt wat voor inhoud media bevat en dat ouders en gebruikers makkelijker 
verantwoorde keuzes kunnen maken. 
 
Het NICAM ( Nederlands Instituut voor de Classificatie van Audiovisuele Media) is er al mee bezig om naast de 
Kijkwijzer bij televisie en games, ook een dergelijk systeem voor socialmediaplatforms in te voeren 118. 
Deze wijzer is bedoeld als praktische en toegankelijke ondersteuning voor ouders, kinderen en jongeren bij het 
maken van bewuste keuzes in het gebruik van sociale media. 
 
De Socialmediawijzer zou in één oogopslag inzicht moeten bieden in belangrijke kenmerken van een platform, 
zoals de geschiktheid voor kinderen, de manier waarop advertenties worden ingezet en hoe persoonlijke data van 
de gebruikers worden gebruikt. Daarnaast dient de wijzer zichtbaar te maken welke mogelijke risico’s er verbonden 
zijn aan het gebruik van het platform. 
 
Door deze informatie helder en overzichtelijk te presenteren, helpt de Socialmediawijzer gebruikers en ouders om 
beter geïnformeerde en verantwoorde keuzes te maken in een steeds complexer digitaal landschap.  
 
De resultaten van het Fitphone-onderzoek laten zien blijkt dat een duidelijke meerderheid van de respondenten 
positief staat tegenover het idee van een Socialmediawijzer. Zo geeft 70,9% van de respondenten aan dat een 
transparant keurmerk, vergelijkbaar met de Kijkwijzer voor film en televisie, belangrijk is. Daarnaast staat 26,5% hier 
neutraal tegenover, terwijl slechts 2,6% dit onbelangrijk vindt. Deze verdeling is weergegeven in figuur 15. 
 
  
 

 
 
 
 
 
 
 

Figuur 15 
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Deel 3 Totstandkoming van Keurmerk GSM en vervolg  
 
 

Werkwijze 
 
In september 2025 is binnen het Fitphone-project een redactie samengesteld bestaande uit drie respondenten en 
vier docent-onderzoekers. Binnen deze redactie is expertise samengebracht vanuit verschillende disciplines en 
studierichtingen, waaronder Toegepaste Psychologie, ICT, Mens & Gezondheid en Rechten. Deze multidisciplinaire 
samenstelling heeft een belangrijke bijdrage geleverd aan de ontwikkeling van het Keurmerk GSM, doordat 
uiteenlopende perspectieven en kennisgebieden zo konden worden geïntegreerd. 
 
De redactie heeft feedback gegeven op verschillende versies van zowel het keurmerk als het bijbehorende rapport, 
waarbij inhoudelijke discussies zijn gevoerd die hebben bijgedragen aan de verdere aanscherping van het model. 
 
Het concept van een Keurmerk GSM is tot stand gekomen in nauwe samenwerking met respondenten, waarbij 
gebruik is gemaakt van diverse onderzoeksmethoden. Zo is gestart met een literatuurstudie om bestaande kennis 
en inzichten te verzamelen. Daarnaast is kwalitatief onderzoek uitgevoerd in de vorm van enquêtes met zowel open 
als gesloten vragen, waarmee diepgaand inzicht is verkregen in de ervaringen en opvattingen van respondenten. 
 
Het onderzoek is uitgevoerd met studenten van Fontys Hogeschool. Om de reikwijdte en representativiteit te 
vergroten, zijn de vragenlijsten ook afgenomen bij studenten van andere hogescholen. Op basis van de 
onderzoeksresultaten, in combinatie met feedback vanuit de redactie, is het keurmerk stapsgewijs aangescherpt en 
verder ontwikkeld. 
 
Daarnaast hebben projectgroepen vanuit de opleidingen Pedagogiek, Social Studies en Rechten het thema 
‘gezonde social media’ vanuit hun eigen vakgebied onderzocht en uitgewerkt. Deze samenwerking heeft geleid tot 
een brede en integrale benadering van het vraagstuk, waarbij zowel sociale, gedragsmatige als juridische aspecten 
zijn meegenomen. 
 
In 2025 heeft Fitphone kwalitatief onderzoek uitgevoerd naar de ervaringen van studenten met gezond en 
ongezond smartphonegebruik. Aan dit onderzoek namen 308 studenten (18-25 jaar) van Fontys Hogeschool deel. 
 
In 2025 en 2026 is aanvullend onderzoek gedaan naar de opvattingen van studenten over de verantwoordelijkheid 
van socialmediabedrijven, mentale gezondheid en relevante wet- en regelgeving. Aan dit onderzoek namen 376 
studenten (18-25 jaar) deel. 
 
Vervolgens is, op basis van literatuurstudie, enquêtes en redactioneel overleg, het Keurmerk GSM ontwikkeld. Ook 
hierover is de mening van studenten verzameld; hieraan namen 159 studenten deel. Deze groep bestond uit 
studenten van verschillende instellingen, waaronder Hogeschool Stenden, Avans Hogeschool, Hogeschool Arnhem 
en Nijmegen, Hogeschool De Kempel, de Hogeschool van Amsterdam en – in meerderheid – Fontys Hogeschool. 
 
In de volgende fase zal het keurmerk verder geëvalueerd en doorontwikkeld worden in samenwerking met 
studenten. Daarbij wordt tevens ingezet op samenwerking met relevante belanghebbende partijen, zoals 
maatschappelijke organisaties, onderzoekers en overheidsinstanties. 
 

Vervolg 
 
Na de presentatie van het Keurmerk GSM op 8 juni 2026 is het doel om het voorstel zoals beschreven in dit rapport 
verder door te ontwikkelen en te onderzoeken in samenwerking met respondenten, docenten, experts en relevante 
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belangenorganisaties. Er zal ook vervolgonderzoek plaatsvinden om beter te weten hoe jongeren een keurmerk 
zouden willen inrichten. In de enquête was een grote groep die ‘neutraal’ invulde; van hen zouden we beter willen 
weten waar deze score op is gebaseerd. 
 
Daarnaast zal er een onderwijsmodule worden ontwikkeld waarin het Keurmerk GSM centraal staat. Deze module 
kan binnen het onderwijs worden ingezet, met als doel het vergroten van bewustwording rondom een gezonde 
digitale (openbare) ruimte. 
 
Dat studenten zien dat het veel vergt om een keurmerk te ontwikkelen is op te maken uit de reactie van Merel (23 
jaar) op de vraag: Stel je voor dat je een keurmerk voor sociale media mag ontwerpen. Wat zou je toevoegen?  
”Allereerst zou ik wetenschappers naar binnen laten kijken, niet zomaar, maar om te onderzoeken hoe haat en 
leugens zich verspreiden, want zonder data geen waarheid. Daarnaast zou ik het mogelijk maken dat je je vrienden 
kunt meenemen naar een ander platform, zodat je kunt kiezen zonder te verliezen en niet vastzit aan één baas die 
bepaalt wat je ziet. Ook zou ik een einde maken aan sluiproutes zoals grijze kruisjes en oneindige stroom filmpjes: 
wil je stoppen, dan stop je echt. Verder komt er een pauzeknop die werkt: na een half uur een seintje, na twee uur 
een time-out, en voor kinderen staat die knop standaard aan. Tot slot moeten platforms eerlijk vertellen hoe ze ons 
verslaafd maken, welke trucjes ze gebruiken, en dat laten toetsen door onafhankelijke partijen.”  
 
Wat verander ik aan het bestaande voorstel?  
”De bewaartermijn van data gaat van vijf jaar naar één jaar voor klikgedrag en zeven dagen voor locatiegegevens, 
weg met overdaad. Het portretrecht krijgt een Vergeet-mij-snel-knop, waarmee je binnen twee dagen al je foto's 
kunt laten verwijderen zonder tussenkomst van de rechter. De toezichthouder wordt niet één Europese baas, maar 
één coördinator met 27 loketteams, zodat je in je eigen taal je klacht kunt indienen. De Socialmediawijzer wordt 
geen stickertje, maar een live dashboard dat ‘in real time’ laat zien hoeveel haat, intimidatie, en hoeveel tijd er op 
een platform is, niet hoe dat vorig jaar was. En de betaling van het keurmerk komt niet alleen van platforms, maar 
ook de overheid legt bij, want anders blijft de smaak van belangenverstrengeling hangen. De basis van het 
keurmerk is goed, maar met deze toevoegingen en veranderingen wordt het scherper, sneller en eerlijker. Pas dan 
wordt het een echt keurmerk.” 
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